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Referitor: adresele dumneavoastra nr. 5352/29.09.2025 si nr. 275/3.11.2025 cu privire la Propunerea
legislativa pentru completarea Legii energiei electrice si a gazelor naturale nr.123/2012 (L4353/2025

fosta b432/23.09.2025)

&

Stimate Domnule Presedinte,

Stimate Domnule Secretar General,

Ca urmare a adreselor dvs. mentionate in referintd. inregistrate la ANRE cu nr
118471/06.10.2025 si cu nr. 132780/03.11.2025, privind avizarea Propunerii legislative pentru
completarea  Legii  energiei celectrice si a gazelor natwrale nr.123/2012 (145372025 fosta
b432/23.09.2025). in considerarea prevederilor art. 11 alin. (1') din OUG nr. 33/2007 privind
organizarea si functionarea ANRE, in conformitate cu care: ,,La solicitarea autorititilor publice
centrale, ANRE poate emite avize sau puncte de vedere pentru proiecte de acte normative de
legislatie primard - legi, ordonante ale Guvernului, cu privire la aspecte specifice ariei de
competentd a autoritdtii”, va transmitem avizul ANRE cu urmétoarele propuneri si observatii:

Cu titlu general. avand in vedere obiectul Propunerii fegislative. vd aducem la cunostinta ci
ANRE considerd oportuna stabilirea unor cerinte adecvate de securitate cibernetica pentru centralele
electrice din sistemul electroenergetic national.

In ceea ce priveste forma si continutul articolului nou, art. 70", propus in cadrul initiativei
legislative b432/23.09.2025 (1.45372025). in opinia noastra acestea nu reflectd in mod corespunzator
cadrul competentelor legale si responsabilitatilor institutionale existente. motiv pentru care nu
sustinem actuala formulare a textului.

In aceste conditii. precizdm urmatoarele:

Str. Constantin Nacu, nr. 3, Sector 2, Bucuresti, Cod postai: 020995
Tel: (021) 327 8100. Fax: {021) 312 4365. E-mail: anre@anre.ro. Web: www.anre.ro




1. Evenimente recente de-la niveluf Uniunii Europene si al altor tiri europene au indicat faptul
ca actori ostili sistenielor electroenergetice ale tiriior mentionate au vizat intieruperi i alimentarea ¢u
energie electricd provenitd de 1a centrale electrice, de la statii de incércare etc,

Propunerea legislativa este fundamentatd pe urmitoarele prevederi:

- Art. 25 si art. 26 din Regulamentul (UE) 2024/1735 al Parlamentului European si al

Consiliului din 13 funie 2024 de. stabilive a unui. cadpu de mésuri pentru consolidarea
eeosistemului european de- produgere de zehfr_ologii .zero net' siode m,,oa"{ﬁ'care a
Re‘g;rlmﬂentulm’. fUEj 2018/1724 (denumit Tn continuare Regulanient ZN_)}:

o Art.25 --Contvibutia la durabilitate st rézilientd in‘cadrud procedurilor de achizitii
publice; alin. (3) lit. b): cerinfa de a démonstra conformitatea cu cerinfele de
securitate cibernetica aplicabile, asifel cum sunt previzute intr-un regulament

| privind vezilienta ciberneticd, inclusiv, dacd este cazul si dacd este disponibil, prin
intermediul unuisistes europear de certificare in materie de securitate ciberneticd
rélevant;

o Art. 26 - Licitafii pentru implenientarea surselor iegenerabile de energie, alin. (1)
fit. a): (1)Pentru tehnologiile enumérate: [a atticolul 4 alineatul (1 literele ,‘(a)-(j_)',
care sunt tehinologii din domeniul energiei din Surse regenerabile, statele membre
inclad, atunci cand concep licitatii pentru implementarea energiei din surse
regenerabile: (a) criterii-de precalificate legate dei (...); (7i) securitdatea ciberneticd
i securitatea datelor; (C..);

- Ordonanta de urgenjd a Guvernului pr. 1042021 privind infiintaréa Directoratului

Nafional de Securitate Ciberneticd, aprobata cu modificari si completari-prin Legea nr.
11,2022, cii modificdrile ulterioare.

Este de mentiohat ci Ordonanta de wrgentd.a Guverniid'nr. 13 5/2024 privind instituirea unui
Cadru pentri securitatea cibérneticd o refelelor si sistefelor _z;nfbrmaﬁce din spatiul cibernetic
nafiondl civil (OUG nr. 155/2024), a transpus Directiva (UE) 2022/2535 a Parlamentulyi European
sia Consiliului din 14 decembrie 2022 privind médsuri pentru un nivel comun ridicat de securitate
ciberneticd in Uniune, de modificare a Regulamentudui (UE) nr. 91072014 si a Directivei (UE)
20181972 i de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2).

La art. 37 din acest act normativ sunt previzute urmitoarele:

“Articolil 37.-(1) In vederea vas'z:'gmfﬁ}*iiv unui nivel conum ridicat de securitate citherneticd la
nivel nafional, DNSC se consultd s coopereazd cu wrmétoarele:[... ] bjautorititile, astfel cum acested
se identificd in temeiud art. 2 alin. (2) din Regulumentul délegat (UE) 202471366 ul Comisiei din 11
martie 2024 de completare a Regulamentului (UE) 2019/943 al Purlameitului European §i al




Consiliului prin stabilirea unui cod de retea privind normele sectoriale pentru uspectele legate de
securitatea ciberneticd « flixarilor transfrontaliere de energie electricd; [... ] d) alte autoritafi
competente sectorial in domeniul securitdtii cibernetice, conform anexelor nr. 1§ 2.

De asemenea, mentiondm ci in-cadrul-anexei [ la QUG nr. 155/2024, la punctul 1 este prevazut
sectorul Energie, iar prevederile art. 37 alin. (8) lit. ¢} si art. 58 alin.(1} 5i (5) din OUG nr. 155/2024
_;_J_rccizeazé:

“Ar1.37 [ ... ] (8) Autoritiifile, astfel cum sunt stabilite lu alin, (1), au urmétoarele atribufii:( )

b) emit ordine comune, impreund cu DNSC, in domeniul securitifii cibernetice din domeniul de
competentd, in vederea asigurdrii unui nivel comun ridicat de securitate ciberneticd la nivel
nafional, inclusiv in ceeq ce priveste misurile tehnice, operationale si organizatorice de gestionare
a riscurilor, proporfionale si adecvate pe care entitdfile din domeniul de conipetentd au obligatia de
a le lua in desfasurarea activitdyii lor, procedura de notificare si de rdspuns la incidentele de
securitate cibérneticd aplicabile entitafilor din domeniul de competenfd, pragurile specifice §i
criteriile de stabilire a impactului incidentelor de securitate din domeniul de competenida;

c) monitorizeazit respectarea actelor normative din domeniul securitdfii cibernetice, elaborate
potrivit lit. ), de cdtre entititile din domeniul de competentd si realizedzd activitati de supraveghere
si-control, potrivit prevederilor prezentei ordonange de urgentd, aplicand in mod corespunzétor art,
A6.alin. (1) $i (4)-(9). art: 47 alin. (1j-(7), art. 48-30, art. 51 alin. (1) giart. 537."

“Arr. 538 (1) Auditul de securitate ciberneticd se realizeqaza de cdtre auditorii de securitate gibeérneticd
ce defin atestat valabil eliberat de edtre DNSC, cu exceptia cuditului de securitate ciberneticd realizat
la nivelul institutiilor cur-responsabilitdti in domeniul ap&rarii; ordinii publice §i securitdyii nationale,
precum i pentru servicijle puse la dispozitie de catre acestea. [...]

3) Tematicile de audif vor fine seama de normele tehinice In vigoare privind securitatea refelelor si
sistemelor informatice ale entitdfilor esentiale §i entitifilor importante, elaborate in temeinl
prezentel ordonante de urgéngd. "

Mentiondm c# entitagile esentiale si entitatile importante sunt definite. in concordanta cu
prevederile art. 5, art. 6.5i art.9 din OUG nt. 155/2024.

In considerarea celor expuse anterior, apreciem ci textul propus pentru noul art, 70!
trebuie si fie corelat cu prevederile-art. 37 alin. (1) lit.-d), alin, (8) lit. ¢) gi art. 58 alin, (_1) si alin,
(5) din OUG nr. 155/2024 pr’iv.i'nd cooperarea intre DNSC si autoritatea competenti in domeniul

securititii cibernetice’ pentru sectorul Energie in scopul asiguriirii securititii cibernetice a

spatiului informatic de la nivel n‘ational', precum si cu prevederile art. 25 si art. 26 din

Regildumentul ZN,




2. In intelegerea ANRE, sensul cuvantului precalificare utilizat n cadrul art. 26 din
Regulamentul ZN este asociat licitatiilor si nu participarii la piata de energie léctrici a producitorilor
de energie din surse regenerabile de energie pentru procesul de dispecerizare prioritard asa.cum este
specificat la punctul 2. Motivul emiterii actului normativ, din sectiunea Expuneie de. Motive a
propunerii legislative.

Pentru exemplificare, pentru a parti‘cﬁ';pa in prezent pe piata de echilibrare unitatile generatoare
ale furnizorilor-de servicii-de echilibrare sunt supuse unui proces de calificare tehnica denumit in
regulamentele europene i proces de precalificare, dar acesta-nu reprezintd procesul de precalificare
mentionat Tn cadrul art. 26 din Regulamentul ZN.

Proceduia de calificare tehnicd (de precalificare) specificd pietei de echilibrare trebuie sé
reéspecte cerintelé art. 155 pentru rezerva de stabilizare a frecventei (RSF). ale art. 159 pentru rezerva
de restabilire a frecyeritei cu activare automati’ si manuald (RRFa si RRFim) si-ale art. 162 pentru
rezerva de Tnlocuire (RI) din Regulamentul (UE) 2017/1485 al Comisiei din 2 august 2017 de stabilire
a unel linit directoare privind. operarea_sistemudui de transport of energiei electrice {(denumit. in
continuare codul SOGL).

Aceasta diferenta dintre participarea la licitatia pe o'piatd de energie si participarea la o licitatie
pentru implementarea surselor de energi¢ regenerabili este vizibild prin parcurgerea urmatoarelor
puncte si articole din Regulameniul ZN:

- pet. 82 din preainbul care precizeaza: (82) Pentru a.se-asigura ¢ procedurile de achizitii publice i
licitatiile T scopul implementirii. surselor regenerabile: de energie contribuie cu adeviral la

rezilienta Uniunii, aceste activitdfi trebuie: 5 fie previzibile pentru industrie. Pentru a permite

industriei s isi gjusteze productia la timp, auloritdfile contractante si entiteyile contractanie ar trebui’

sd informeze in prealabil piata cu privire la nevoile lor estimate.in materie de achizitii de produse
bazate pe le'hnologie » Zero net ;
- art, 26 - Licitatii-pentry implementarea surselor regenerabile de energie; alin. (8), care specifici: (8)
Pandla 31 decembrie 2027 si ulterior din doi in doi ani, Comisia efectueazd o evaluare cuprinzéitoare
a-aplicdril criteriilor de rezilientd si durabilitate pentru licitatiile dvand ca obiect inpleinentarea
energiei din surse regenerabile, precum §i u efectului ucestora asupra implementdrii dgecelerate a
tehnologiilor din-domeniul energiei din surse regenerabile..

In legislatia national existdin prezent cerinte privind asigurarea securitatii transmiterii datelor
de la utilizatorii relevanti de sistem utilizate pentru conducerea sistemelor electroenergetice conform:

- Propunerii tuturor. operdatorilor de. transport gi de sistem privind-cerintele organizafionale cheie,

rolurile si responsabilitdfile (KORRR) pentru schimbul de date in conformitate cu prevederile art. 40

alin. (6) din Regulamentul (UE) 2017/1 483 al Comisici din 2 aigust 2017 de stabilire a unei linii



direcfoare privind operarea sistemului de transport al energiei electrice, aprobate prin Ordinul.
presedintelui ANRE nr. {/2019 si
- Metodologiei pentru schimbul de date intie operatorul de iransport si de sistem, operatorii de
distributie i utilizatorii de réjea semnificarivi, aprobate. prin Ordinul presedintelui ANRE nr.
233/2019. cu modificarile si completarile ulterioare.
in categoria utilizatorilor relevanti de sistem sunt considerate, in conformitate eu prevederile
art. 2 alin. (1) lit. a) din codul SOGL, unititile generatoare existente sinoi care sunt sau ar urma sa fie
clasificate de'tip B, C si D (categoria B are limita inferioara de 1 MW),

in concluzie, in opinia noastri, autorititile competente privind securitatea cibernetici
conform prevederilor art. 37 din QUG nr. 155/2024, cu lnarea in considerare a alin. (1) si alin.

(8) precum si a art. 58 citate anterior, trebuie s3 asigure pentru entititile ¢sentiale si entititile

importante norme necesare pentru asigurarea securititii retelelor si a sistemelor informatice.

Aceste norme pot viza inclusiv unititi generatoare mai mici de | MW sau mai mari, fimetie de

incadrarea lor in categoria de entitati esentiale sau entitati importante; Aceste norme nu vor influenta

criteriile dispecerizarii prioritare a centralelor electrice care sunt reglementate distinct atit la

nivel european cat sila nivel national.

3. Regulamentul ZN nu face distinctie intre surse de energie regenerabild distribuitd (racordate
la reteatia electricd de distributie) si surse de energie regenerabila racordate la alt tip de retele electrice.
Regulamentul ZN precizeaza necesitatea asigurdrii securitatii cibernetice in cadrul procesului de
implementare.a tehnologiilor cu emisii zero. Unitétile generatoare de putere mai mica de ] MW sunt
n praportie extrem de mare racordate n reteaua electricd de distributie.

Totodata, referitor la precizarea din expunérea de motive a faptului ca. in conformitate cu
prevederile OUG nr. 155/2024, trebuie stabilite masurile tehnice. operationale si organizatorice care
s4 vizeze gestionarea riscurilor, securitatea lantului de aprovizionare §i politicile de gestionare a
vulnerabilitatilor trebuie evidentiat ©& tin.sectorul énergiei trebuie identificate entititile’ esentiale. si
importante ¢u respectarea prevederilor art. 9 din OUG nr. 155/2024. Astfel, art. 9 precizeazi;
“Articolul 9. () entitate este-considerard esenfialdl sau impoitantd-dacd:
ajentitatea éste singurud firnizor al wnui servieiy care este esenfial pentry susfinerea unor activitayi
societale i economice critice;
b)perturbarea serviciului furnizar de entitate ar putea avea un impact semnificatiy asupra sigurantei
publice, a securitdii publice sau a séndtdtii publice;
cypem,{rb'area-Semticiulﬁ‘i- Sfurnizat de entitate ar'putea genera un risc sistemic semnificaliv, in special

peritry sectoarele in care o astfel de perturbare ar putea avea un impact transfrontalier;




djentifatea este criticd datoritd imporiantei sale specifice la nivel nafional sau regional pentru

seciorul suu tipul de servicii in cauza sau pentry alte sectoare interdependente.”

Stabilirea si identificarea entitatilor esentiale si critice in sectorul Energie conform QUG or..

155/2024 reprezinta etapa initiald pentru aplicarea ulterioard a normelor de securitate cibernetica,

4. Tn prezent. in Romdnia, conform situatiei cunoscute de la sfacsital lunii august a anului 2025

in-

publicatd pe pagina de internet a ANRE, hitps://anre.ro/consumatori/ener ie-electrica/cum-dev.
prosumator/, la sisterhul electroenergetic national erau racordati un numar de 257.451 de consumatori
cu calitatea de prosumatori avind puterea total instalats de 3.020,65 MW.

Conform datelor publicate.in timp real de CNTEE Transelectrica SA, consumul de energie
electrica la nivelul Sistemului Electroenergetic National in perioadele tipice de iarna variazd intre

7.000 si 9,500 MW, In acest cantext, apreéciem cd puterea instalata totald a centralelor electrice cu

puteri de pana lal MW > detinute de persoane -f'izice’..;‘sijurid'ice, reprezinti o pondere relevanti raportat

la:necesarul national de consum.

in concluzie, ANRE coasideri oportuni instituirea unor norme tehnice de securitate
ciberneticd aplicabile unitiitilor generatoare, cu puterea instalat pini la 1 MW, mai mare de 1

‘MW, dar si altor entitiiti din sectorul energiei electrice identificate ca entitifi esentiale sau

entititi importante in scopul protejirii spatiului informatic utilizat in retelele electrice si al

integrdrii. sigure a acestor unitdti Tn sistemul electroenergetic national in cencordanti cu

prevederile OUG n¥. 155/2024, mentionate anterior,

Totodata, reiterim ci formularea actuali a. arficoluiui propus nu include delimitarea
competentelor si mecanismele de cooperare inst'itug__i_bnaliprevﬁzut_e,de'legi'sl'aﬁa in vigoare, fiind
necesar ca o astfel de prevedere si tin# cont de implementarea OUG nr.155/2024 precum si de
prevederile Regulamentului ZN.

fn consecinti propunem modificarea continutului articolului nou propus 70! dupil cum
urmeaza:

“Articolul 70! - Norme de securitate cibernetici privind securitatea retelelor si a sistemelor

informatice ale entititilor esentiale si entititilor importante din sectorul energiei electrice.

(H in cadrul procedurilor de achizitie a echipamentelor necesare constririi, mentenantei,
retehnologizdrii si dezvoltarii capacitatilor energetice din cadrul entitdtilor esentiale si entitatilor
importante din sectorului energiei electrice sunt respectate prevederile normelor de securitate
cibernetici stabilite de catre Directoratul National de Securitate Ciberneticd si autoritatea competentd

perntru securitatea cibernetica in sectorul energiei, conform prevederilor OUG nr. 155/2024. Normele



sunt utilizate inclusiv in procesul de racordare si de integrare in sistemele informatice a
echipamentelor.

(2) Sistemele informatice mentionate la alin. (1) pot fi de tip achizitie de date. conducerea proceselor.
pentru managementul energiei sau platforme pentru tranzactii comerciale.

(3) Autoritatile si entitatile prevazute la alin. (1) colaboreaza pentru verificarea conformitatii de tip a
echipamentelor. sistemelor si instalatiilor cu cerintele normelor de securitate cibernetica. conform

reglementarilor proprii.”

Cu deosebiti consideratie.

Presedintele Autorititii Nationale desReglementare in Domeniul Energiei

George — itNICULESCU






